VERKTYGSLADA
FOR INLOSARE
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1 9 m i IJ a rde r kort kommer att anvandas foér kontaktlosa

betalningar 6ver hela varlden 2018.*

Vi lever i en féranderlig, digital varld dar kunderna alltid &r uppkopplade.
De vill ha snabbare och sékrare betalningsalternativ och battre service.

Inlésare och butiker kan klara de har kraven genom att acceptera
MasterCards kontaktlsa betalningar.

“Juniper Research, “Contactless Payment Cards: Market Prospects 2013-2018,” November 2013.
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SYFTET MED DET HAR
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Verktyget for Kontaktlésa
betalningar for inldsare ar
avsedda att hjalpa inlosare att
framgangsrikt implementera
ett MasterCard-kontaktlost
program och anvanda sig av
de basta metoderna.
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Valkommen till kontaktlésa betalningar

Tack vare kontaktl6sa betalningar ar det enklare an nagonsin att betala.
Allt kunden behoéver géra ar att halla sitt kontaktlésa kort mot en
terminal som ar aktiverad fér kontaktldsa betalningar. Inom en brakdels
sekund far de sin betalningsbekraftelse och kan lamna butiken.
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1 Termen "betalningsenhet" syftar pa ett plastkort, mobiltelefon eller annan enhet som anvénds for betalning och "kortinnehavare" syftar pa anvandaren av betalningsenheten.
2 Termen "lasare" syftar p& utrustningen som kunden haller kortet mot, och som &r integrerad i POS-terminalen eller kopplad till den.
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3+ MILJONER

MasterCards och Maestros
kontaktlésa kort kan anvandas
i 6ver tre miljoner inkopsstallen
i 68 lander runt om i varlden.

MasterCard Data Warehouse, 1Q2015

VAD INNEBAR KONTAKTLOST?

Kontaktlos betalning ar en metod som gor det enkelt for kunden att betala utan att behéva
dra eller satta in kortet i betalterminalen. Kunden behover bara halla sin aktiverade, kontaktlosa
enhet mot en terminal som accepterar kontaktlésa betalningar.

Chipet och antennen i betalningsenheten skickar tradlost och sakert éver betalningsinformationen

till den kontaktldsa lasaren, oavsett om den ar integrerad i eller kopplad till butikens POS-system.

For lagre belopp far kunden en betalningsbekraftelse direkt och kan ldmna butiken.
Transaktionsinformationen hanteras i samma natverk som anvands for vanliga betalkortstransaktioner.

Kontaktlésa kort ser ut som vanliga MasterCard- och Maestro-kort. De har ett datachip pa
insidan som lagrar och behandlar kontoinformation och en antenn som vanligtvis stracker sig
runt kortet. Liknande chip- och NFC-teknik gor det mojligt att hantera kontaktl¢sa betalningar
via mobiltelefoner och andra enheter.

Kontaktlés funktionalitet utmaérks av den universella Contactless-indikatorn som finns pa alla
kontaktlosa kort och enheter, eller visas pa skarmen pa mobiler med den kontaktlésa
funktionen aktiverad.

En kontaktlos symbol finns pa alla kontaktldsa kortldsare for att indikera kompabilitet med
EMV Contactless Communication Protocol, och symbolen maste anvandas for att indikera
"lasomrade" pa kortlasaren dér betalningsenheten ska anvandas.

Alla betalningsenheter med en kontaktlés indikator fungerar med en kortlasare som har den
kontaktldsa symbolen. Det har globala systemet ar en viktig del av MasterCards kontaktldsa
betalningserbjudande.

")) N

Contactless Indicator (betalningsenhet) Contactless Symbol (kortlasare)
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Sa har fungerar det

VERIFIERING AV KORTINNEHAVAREN

For kontaktlosa betalningar finns en beloppsgréns under vilken ingen verifiering behovs.
Kunden kan bara hélla kortet mot terminalen och sedan ldmna butiken.

Tank pa att den har beloppsgransen varierar mellan olika lander, och att verifiering kravs for
kontaktlosa korttransaktioner ovanfor den hér beloppsgransen (exempelvis genom PIN-kod
eller signatur). Butiken ar ansvarig for kontaktlsa transaktioner ¢ver beloppsgransen om ingen
verifiering gors av kortinnehavaren.

En ny form av verifiering som heter Consumer Device Cardholder Verification (CDCV) finns
tillganglig for mobila kontaktldsa enheter. | detta fall anger kunden en PIN-kod (eller biometrisk
information) pa mobilen. Tva versioner stods:

» Tidig CDCV. Kunden gor verifiering innan betalning (vanligtvis medan de vantar i kon).

» Kunden héller enheten dver lasaren for att starta transaktionen, tar bort mobilen for
CDCV-verifiering och haller den sedan 6ver lasaren igen. CDCV stoder dven biometrisk
teknik, som exempelvis kan anvandas om mobilen ar utrustad med en fingeravtryckslasare.
Andra verifieringsmetoder lar komma i framtiden.

CDCV fungerar med nya versioner av MasterCards kontaktldsa terminaler ”Contactless Reader
v3.0"” eller "MCL 3.0.” De haller pa att implementeras globalt och inl¢sare bor veta att
MasterCard har kravt att alla nya kontaktlésa terminaler & MCL 3.0-kompatibla.

For kontaktlosa transaktioner under beloppsgransen for verifiering av kunden. krévs inte nagot
kvitto savida kunden inte ber om det. For transaktioner ovanfér gransen ska kvitto alltid ges.
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70 procent

Antalet aktiva kontaktlésa konton
over hela varlden 6kade med

70 procent 2014 jamfért med
samma period aret innan.

MasterCard Key Metrics, 1Q2015

KONTAKTLOSA LAGEN

Kontaktldsa betalningar kan géras med kortlasare for magnetremsor eller EMV-l&ge. | lander
som annu inte gatt over till EMV-chip kommer majoriteten av de kontaktl®sa transaktionerna
goras i kortlasare fér magnetremsor. Kontaktlésa kort med magnetremsa har ocksa ett chip
som genererar samma information som ges nar kortet dras, men med en kod som kallas
dynamisk CVC3.

For att kunna identifiera den har koden ska alla kontaktlésa transaktioner med kort som har
magnetremsa verifieras online av kortutgivaren. Kontaktlésa betalningar som anvander andra
typer av enheter réknas som magnetremsor. For de lander som har gatt 6ver till EMV-chip,
kommer majoriteten av de kontaktl6sa transaktionerna att ske som en EMV transaktion.

| dessa fall stoder chipet MasterCards M/Chip-applikation som gér det mojligt att auktorisera
transaktioner offline, utan referens till utgivaren. Sadan offlineverifiering ar snabbare &n
onlineverifiering och &r vanligast, sarskilt i omgivningar med stort fléde eller sémre uppkoppling.
For 6kad sakerhet anvander M/Chip raknare for riskhantering. En utgivare kan stalla in dessa
raknare sa att de kraver kontakt snarare an en kontaktlés transaktion nar antalet eller det
kumulativa antalet kontaktl®sa transaktioner har natt vissa granser.

Kontaktlésa transaktioner som paborjats av mobila enheter kan dven stédja andra
riskhanteringsfunktioner:

» "No-CDCV Counters” (ibland kallat "Lost & Stolen Counters”) som periodvis tvingar CDCV
efter ett visst antal No-CDCV-transaktioner.

» Betalningsaktivering ("Say When | Want to Pay”) tillater kunden att ga éver till mobil betalning
nar de vill anvdnda det, och sedan stanga av det 6vrig tid.

» Amount Acknowledgement (“Confirm Amount | Want to Pay”) ar en process med att samla
atgarder av kunden, vanligtvis CDCV, for att bekréfta att de godkdnner transaktionsbeloppet.

VERIFIERING OFFLINE

En kontaktlés EMV-betalningsenhet som stéder offlineverifiering kravs for att stodja Combined
Data Authentication (CDA):

» En offentlig verifieringsmetod for kryptering av publik nyckel ger hogsta niva av sékerhet som
verifierar att den kontaktlésa betalningsenheten och betalningskryptogrammet ar dkta.

» Den har typen av transaktion mojliggor sakra betalningar i butiker dar onlinebetalning inte &r
mojligt, exempelvis transitsystem, parkeringsmatare eller ombord pa en farja.

» Da sker verifiering av betalningsinformationen av den kontaktldsa lasaren genom att anvanda
en publik verifieringsnyckel for certifiering som laddas i POS.

Anvandning av CDA for lokal verifiering av den kontaktldsa betalningsenheter gors vanligtvis dven
om transaktionen sedan sker online.
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Vanliga fragor och svar
$18.82
Vad far min butik for férdelar av att acceptera kontaktlésa betalningar med MasterCard? Under 2014 var det globala
ittet for Mast d
Kontaktldsa betalningar har visat sig innebdra manga férdelar for handlare, bland annat: Engaﬁ{gztaekagr$1éa_;f_rgﬁL;
» Fler transaktioner och hdgre konsumtionsbelopp per transaktion. 77 procent och 93 procent av

transaktionerna gjordes for kop
under $25 och $50 - ett tecken

» Varva nya butiker , inklusive ndgra med nya kortbetalningssystem (exempelvis pa iatt kontaktlésa betalningar
offentliga transporter). ersatter kontanter.

» Behalla befintliga butiker

» M0jliggor kassabetalning for mobila NFC-betalningar. MasterCard Key Metrics, 1Q2015

Vilken typ av butiker far flest férdelar med att acceptera kontaktldsa kort?

Kontaktlésa betalningar fungerar jattebra for alla typer av butiker, framfor allt i miljoer dar
hastighet och bekvamlighet ar viktigt och kontanter ar den vanligaste betalningsmetoden.
Det kan galla bland annat snabbmatsstallen, matbutiker, taxi, parkeringsanldggningar,
varuautomater, bensinstationer och kollektivtrafik. Kontaktlésa betalningar ses som det enda
realistiska alternativet for biljettlds kollektivtrafik.

Hur sadkra ar de har transaktionerna?

MasterCard har tagit fram ett antal sdkerhetsatgarder som innebdr att kontaktl6sa betalningar
ar valdigt sakra:

» Varje kontaktlds transaktion skyddas av ett unikt kryptogram som bevisar att betalningsenheten
dar akta och att transaktionen inte kan kopieras av bedragare.

» Under beloppsgréansen verifieras alla EMV-transaktioner offline eller online. » Fér belopp ovanfor
beloppsgransen ska kortinnehavaren verifiera sig med PIN-kod, signatur eller CDCV.

» POS-inmatningslaget for alla kontaktlosa transaktioner ar instéllt som "kontaktlost" for att verifiera
att transaktioner kommer fran en kontaktlds terminal.

» Med mobila enheter finns det en mangd olika sakerhetsatgarder som kan anvandas, och utgivare
kan dven valja att anvanda "tokens” istallet for "riktiga” kreditkortsnummer (PANSs) i en process som
kallas "tokenisering.”

» Kunden har hela tiden kontrollen 6ver sitt kort eller sin mobil under hela den kontaktlosa transaktionen.

» Transaktionen genomférs bara om butiken har pabdrjat transaktionen och vanligtvis om kortet halls
cirka 0-2 cm fran lasaren.
Forandrar kontaktldsa kort betalningsgarantin for butiken?

Om en kontaktlos betalning ar godkand, online eller offline, far handlaren fortfarande en
betalningsgaranti aven for transaktioner under CVM-gransen utan behov av verifiering fran kunden.
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Hur fungerar prissattning: kostar kontaktlésa transaktioner mer eller mindre
an vanliga transaktioner?

Interchange for kontaktlosa betalningar beror inte bara pa teknik utan aven pa en rad

andra faktorer, inklusive region dar transaktionen sker och underliggande betalningsprodukt.
Precis som med alla MasterCard-produkter har MasterCard inte ndgon paverkan pa de
serviceavgifter som inlésare kan ta for kontaktlosa transaktioner.

Vad innebar det att bdrja anvanda kontaktlos betalning och hur lang tid tar det?

Beroende pa omstandigheterna kan nya terminaler behoévas eller en uppgradering av
befintliga, uppgradering av terminalapplikationen for att kunna hantera den kontaktl6sa
transaktionen, uppgradera systemen for att behandla specifik, kontaktlés data, genomféra
noggrann intern och extern testning for att se till att butiker kan acceptera kontaktlésa
transaktioner och ar utbildade. Fér nuvarande MasterCard-inlésare kan det ta ett antal
manader.

Vilken typ av teknik anvands for kontaktl6sa betalningar?

Kontaktlésa betalningar ar kompatibla med alla viktiga branschstandarder inklusive EMV,
allt i enlighet med MasterCards strategi att skapa globala betalningslésningar.

Hur ser man att en betalterminal ar kontaktlos?

Kunder bor leta efter den universella Contactless-symbolen som beskrivs ovan.
Inl6sare bor se till att symbolen visas tydligt pa alla kontaktlésa betalterminaler.

Det ar dven bra om butiken visar upp lampliga skyltar som gor det mojligt for kunder
att se att kontaktlos betalning ar mojlig.

Vad ar skillnaden mellan att acceptera mobila betalningar och kreditkort?

Generellt satt ser mobila betalningar likadana ut som betalningar med kontaktlost kort.
Pa langre sikt forvantas det att mobila betalningar majliggér en rad spannande
hybridméjligheter fér butiker, som sofistikerade bonusprogram, GPS-meddelanden
eller kunder som kan skanna QR-koder i butiken. De kan dock innebara ytterligare
utveckling for inlésare.
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Tre steg till implementering

Det har avsnittet beskriver en féreslagen process for inldsare att
lagga till kontaktlést anvandande som ett alternativ fér butikskunder.

De tre stegen beskrivs nedan. Sa fort implementeringen ar klar kommer inldsare att kunna hjalpa
individuella butikskunder att driftsatta kontaktldsa betalningar genom att anvanda den process
som beskrivs i dokumentet Verktygslada fér butiksinnehavare.

1. PLANERING

PROJEKTSTART

Framgangsrika initiativ hander inte bara - de planeras. Det ar darfor vi rekommenderar att man tar
sig tid att ta fram en omfattande implementeringsplan for kontaktlésa betalningar. Att samla ratt
resurser och intressenter for att diskutera projektet sakrar en framgangsrik implementering.

BESLUTSFATTANDE

Planeringen startar med en beslutsfattningsfas. Det innefattar affarskrav och de tekniska hjalpmedel
som behdvs for att uppna de uppsatta resultaten. De har besluten paverkar direkt hur du lagger till
kontaktlésa betalningar och dérmed den planering som behovs. Viktiga beslut som du maste fatta
bor bland annat vara:

» Tank framat. Kontaktldsa betalningar ar troligtvis det forsta steget in en stérre global anpassning
av mobila betalningar som kan ge inlésare viktiga affarsmaojligheter.

» Se till att du forstar eventuella specialregler och rutiner som beloppsgrénser, verifieringsregler for
offlinetransaktioner, status for EMV-migration status och sa vidare. MasterCard bor vara de
som ger dig expertrad men prata eventuellt med aktuella myndigheter om det ar maojligt.

» Planera hur du ska maximera fordelarna med att 6verga till kontaktldsa betalningar genom
effektiv kommunikation med kunder och eventuellt genom beloningar for anvandning av kontaktlos
betalning eller andra incitament.

» Tank pa vilken den basta strategin ar fér koordination av kontaktl6s implementering med befintlig
POS-utrustning. Behdver du uppmuntra butiksinnehavarna att anvanda plugin-lasare eller
uppgradera till nya och integrerade betalterminaler?
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PROJEKTPLANERING

Nar du har fattat de viktigaste besluten &r det dags att ta fram en projektplan. Precis
som vid alla viktiga initiativ kraver kontaktlos implementering bra projektledning.

Det ar viktigt att hitta ratt projektledare, involvera intressenter och framfér allt anvanda
en plan som innehéller alla viktiga fragor idag och i framtiden.

ARBETA MED MASTERCARD

Nar du har formaliserat dina affarsbeslut och skapat en projektplan, ar det dags att kontakta
din lokala MasterCard-representant for att starta ett kontaktlost implementeringsprojekt.
MasterCard kommer da att utse en projektledare fran MasterCard som tillsammans med

dig tar fram en projektplan som i detalj tar upp de tjanster och den support du kan férvanta
dig fran MasterCard under projektet.

MasterCard kan aven hjalpa dig med foljande:
» Strategisupport och beslutsfattande.
» Affarsbeslutssupport.

» Workshops som tar upp affarsbehov, tekniska behov och sékerhet.

KOMMUNIKATION OM FORANDRINGAR

Under hela projektet, och framfor allt under sjalva implementeringsfasen, maste du
kommunicera forandringarna som kommer att introduceras och uppmuntra butikerna

att sjdlva hantera marknadsféringen och symbolerna. Som med alla nya program-
lanseringar ar malet att starka anvandningen genom 6kat kundvarde. Butiksanstallda

ar ofta kundernas kontaktpunkt och de maste vara kunniga i produkterna, funktionerna
och dven kunna marknadsféra dem. MasterCard har marknadsféringsmallar, svar pa vanliga
fragor samt utbildningsmaterial tillgangligt for att hjalpa dig utveckla kommunikationen
och marknadsforingen. Det finns bade POS-material och kundspecifikt material. Att ha en
lamplig kommunikationsplan bidrar till att ditt program blir framgangsrikt.

LICENSIERING

Leverantdrer maste inga ett licensavtal med MasterCard innan de utvecklar och séljer
utrustning for kontaktlos betalning. Alla kort, enheter och ldsare som anvéands for dessa
transaktioner maste godkannas och licensieras av MasterCard innan anvandning. Inl6sare
ska bara kbpa och anvanda terminaler fran licensierade leverantérer. Inlésare maste borja
med MasterCard projektteam for att definiera och slutféra olika verifieringssteg som kravs,
inklusive terminalintegreringsprocessen.

RIKTLINJER FOR BASTA TILLVAGAGANGSSATT

> @
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Se till att du kommunicerar Arbeta ndra oss pa MasterCard ~ Behandla kontaktl®s
tydligt med befintliga och for att forsakra dig om att du implementering som en
framtida kunder om hur du kan lokala marknadsvillkor del av en storre POS-strategi
planerar att migrera till och regler, och att du foljer och ta med framtida
kontaktldsa betalningar riktlinjerna for basta mojligheter i berdkningen,
och varfor. tillvégagangssatt. Vi finns som mobila betalningar

har for att hjalpa dig! och det 6kade varde de

innebar.




2. DAGS ATT BYTA TERMINAL?

VALJ TERMINAL ELLER UPPDATERA EXISTERANDE UTRUSTNING

Kassaterminaler kan antingen valjas och installeras av butiksinnehavaren, eller for mindre butiker,
installeras av inlosaren. Oavsett vilket &r det viktigt att inlésare forstar de val som finns tillgangliga
och kan hjalpa butiker med implementering.

Forst bor du se till att den befintliga terminalen stéder kontaktldsa betalningar. Om du eller dina
kunder kdper en ny bor du valja en terminal som klarar affarskraven for ditt kontaktlosa
migrationsprojekt. Kontrollera om produkterna du vill kdpa stédjer kontaktlésa transaktioner och
har testats noga.

Tank pa att MasterCard kraver att inlosare ska migrera alla kontaktldsa terminaler till MasterCard
Contactless Reader Specification version 3.0 (MCL 3.0), tidigare kallad PayPassversion 3.0. MCL
3.0-lasare kravs for att stodja kortinnehavarverifiering av betalning med mobila enheter for
betalningar 6ver beloppsgransen och ger flera andra viktiga fordelar - se mer har till hoger.

Det ar avgorande att terminalerna klarar alla standarder och &r certifierade. Mer information finns i:

» "MasterCard Contactless Reader Approval Policy,” publicerad i Global Operations Bulletin
No. 10, 1 oktober 2014.

» "New Standards for Migration to MasterCard Contactless Reader Specification Version 3.0,”
publicerad i Global Operations Bulletin No. 11, 3 november 2014.

» "New Standards for Proximity Coupling Devices in New Contactless Reader Deployments,”
publicerad i Global Operations Bulletin No. 11, 3 november 2014.

Certifieringar som en kontaktlos l&sare kraver inkluderar, men ar inte begrénsat till, foljande:
» EMVCo Level 1-godkannande.

» Contactless Type-godkénnande.

» Terminal Quality Management (TQM)-godkannande.

» Om terminalen har en PIN Entry Device (PED) maste den godkannas av PCI Security Standards
Council via PCI PTS-programmet.

Se MasterCard Connect Chip Information Center for specifikationer och krav som inlésare maste
mata. Har finns dven den aktuella listan éver godkanna kontaktlosa terminaler.

Ytterligare EMVCo-godkannande kan fas fran www.emvco.com.

VALJ TERMINAL MANAGEMENT SYSTEM (TMS)

Vilj ett Terminal Management System (TMS) som kan anvandas for att hantera din terminal-
infrastruktur och framfér allt:

» Uppdatera riskhanteringsparametrar fér terminaler.
» Uppdatera betalningssystem med publika nyckelcertifikat.

» Hantera programvaruuppdateringar inklusive karna och Level 1-firmware.

UPPDATERA INLOSENSYSTEM OCH CLEARINGSYSTEM

Uppdatera ditt inlésensystem med DE-kompatibel programvara for att hantera forandringar i
befintliga dataelement med tanke pa kontaktldsa betalningar. Den viktigaste férandringen ar
att systemet ska stodja POS-inmatningslaget for kontaktlos betalning. Med tanke pa detta bor
du troligtvis lagga till funktionalitet for att mojliggora detaljerade rapporter éver kontaktlos
betalningsstatistik for kunder. Uppdatera clearingsystemet for att klara andringar i varde i
befintliga dataelement med tanke pa kontaktl¢sa betalningar.
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SPECIFIKATIONSVERSION
FOR MASTERCARD
CONTACTLESS-LASARE
3.0 (MCL 3.0)

Da allt fler utgivare anvander
NFC-betalningsldsningar (Near

Field Communication), férvantar

sig kunder att kunna anvanda

sina mobiler for att betala dar
MasterCard och Maestro accepteras.
MasterCards kontaktl¢sa terminal-
specifikationer forsakrar att bade
kort och mobila NFC-enheter stods.

MasterCard kraver att inl6sare ska
installera eller migrera MCL 3.0-
|&sare foljande datum:

» 1 januari 2016: for nya
kontaktlsa lasare

» 1 januari 2019: for nuvarande
kontaktlosa lasare

MasterCard Contactless Reader
Specification version 3.0 (MCL 3.0)
mojliggor heltackande och om-
fattande anvandning av kontaktltsa
betalningar och ar viktigt for att fa
konsekvent och vanlig kundupplevelse
med alla betalningsenheter, inklusive
mobiltelefoner.

Viktiga forbattringar innefattar

foljande:

» Support for Consumer Device
Cardholder Verification (CDCV)
genom mobila betalningsenheter.

» Utbyte av data och datalagrings-
forbattringar.

» Andra forbattrade betalnings-
funktioner.
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INTEGRERA TERMINALER | INLOSARENS INFRASTRUKTUR

Integrera din terminal med inl6sensystem via ditt TMS. MasterCard rekommenderar att du
planerar den har processen noggrant. Tidigare erfarenhet har visat att manga inlésare under-
skattar komplexiteten och tiden som krévs for att slutféra de har underprocesserna.

VALIDERING AV NATVERKSGRANSSNITT

Genomfor NIV-tester (Network Interface Validation) med MasterCard for att sakerstalla att
andringar i inlésarens system gallande att ta emot och processa kontaktlosa transaktioner
gors enligt gallande regler.Tank pa att NIV delas in i en offline-del och en online-del, och
beroende pa dina omstandigheter behéver du bara gora en av dessa:

» Om din inl6sarinfrastruktur har direkt anslutning till natverket maste du gora online-NIV.

» Omvant, om din inlésarinfrastruktur inte har direkt anslutning till natverket maste du gora
offline-NIV.

UPPDATERA INLOSENSYSTEM OCH CLEARINGSYSTEM

Uppdatera ditt inlosensystem med DE-kompatibel programvara for att hantera férandringar i
befintliga dataelement med tanke pa kontaktldsa betalningar. Den viktigaste forandringen ar
att systemet ska stodja POS-inmatningslaget for kontaktlos betalning. Med tanke pa detta bor
du troligtvis lagga till funktionalitet for att mojliggora detaljerade rapporter éver kontaktlos
betalningsstatistik for kunder. Uppdatera clearingsystemet for att klara andringar i véarde i
befintliga dataelement med tanke pa kontaktlsa betalningar.

GENOMFOR INTEGRERINGAV MASTERCARD-TERMINAL

MasterCard Terminal Integration Process (M-TIP)-test faststaller att terminalen &r korrekt
integrerad med inl6saren via terminalnatverket och arbetar pa korrekt satt med tanke pa EMV-
och MasterCard-kraven. Férberedelser for M-TIP kan géras samtidigt som ovan ndmnda
underprocesser, och M-TIP-testerna borjas efter att NIV ar godkand. MasterCard rekommenderar
att du fortestar din terminalintegrering noggrant genom att anvanda ett av de tillgangliga och
kvalificerade testverktygen for att forsakra att de klarar testkraven innan du gér en formell M-TIP.
Genom att gora en M-TIP som klarar testkraven undviker du foérseningar och kostnader som kan
tillkomma om du maste géra modifieringar i miljon och du kan géra om M-TIP tills den lyckas.

SKAFFA BETALNINGSSYSTEMETs PUBLIKA NYCKLAR

For kontaktlosa transaktioner i EMV-lage behovs publika nycklar for betalningssystemet och att
utveckla ett granssnitt med MasterCard Key Management System (KMS). Systemnycklarna ar
oberoende av den underliggande tekniken, sa nycklar du har for chip kan dven anvandas for
kontaktlés betalning.

Tank dven pa att inlésare maste registrera sakerhetspersonal hos MasterCard.

RIKTLINJER FOR BASTA TILLVAGAGANGSSATT

0
%

o|V]e

Strunta inte i tester.  Ha gott om tid. Forsakra att POS Testa manga olika

Tid du lagger ned i Planera in val Entry Mode-identi-  anvandningsomraden:

det har steget sparar tilltagen tid for fieraren ar ifyllt » Kort med bade magnetremsa
tid och pengar under  test. korrekt och EMV.

senare driftsattning. » Mobila betalningsenheter som

ar konfigurerade pa olika vis.
» Betalningsenheter som ar
utfardade till utldandska kunder.
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3. MIGRERING AV SYSTEMET OCH PROJEKTETS SLUTFORANDE PRODUKTIONSSATTNING

Du maste ha tillrackligt med tid for att flytta fran utveckling till produktion:
» Byt natverksanslutningar fran utveckling till produktion.

» Uppdatera terminaler genom att ersatta certifikat fér testmiljdbetalningssystem med
certifikat for produktionsbetalningssystem.

GENOMFOR END-TO-END DEMONSTRATION

Genomfor en framgangsrik End-to-End Demonstration (ETED) med testkort och enheter
fran MasterCard som verifierar att du kan acceptera kort fran flera olika utgivare och
fungera live i en vanlig butiksmiljo. Det innebar:

» Kontroll av korrekt taktisk driftsattning av maskinvara och att ldmplig DE-kompatibel
programvara kors.

» Genomf6ra granskning genom att anvanda riktiga testkort och andra enheter for att
genomfora transaktioner som tacker in alla typer av betalningar. Verifiering av foljande
for en kontaktlos transaktion:

— Auktoriseringslogg for kredit:
» Bekrafta DE 22.1= 91 eller 07 och DE 61.11=3 eller 4
» Bekrafta sparning av dataintegritet
— Rensa loggar for kredit:
» Bekrafta DE 22.1="A" eller "M" och DE 22.7="A" eller "M"
» Bekrafta sparning av dataintegritet
— Auktoriseringslogg for betalkort:
» Bekrafta DE 22.1=91 och DE 61.11=4
» Bekrafta sparning av dataintegritet
— Auktoriseringslogg for PIN-kort:
» Bekrafta DE 22.1=07 eller 91 och DE 61.11=3 eller 4

MASTERCARD PROJEKTAVSLUT OCH MONITORERING EFTER IMPLEMENTERING

Efter en framgangsrik ETED kommer MasterCard att avsluta projektet pa sin sida och starta monitorera i
30 dagar for att se om problem uppstar nar du borjar anvanda kontaktlésa betalningar.

UTRULLNING AV LASARE

Distribuera eller uppgradera lasare enligt lamplig strategi. Forsakra dig om att du kommunicerar pa ratt satt
eftersom migrering till kontaktlésa terminaler kommer att paverka butikens interna organisation. MasterCards
rekommenderade process for implementering av kontaktlés betalning i butiker beskrivs i Verktygslada for
butiksinnehavare. Nasta avsnitt sammanfattar de basta metoderna for inldsare i arbetet med butiker.

I vart omfattande arbete med inl6sare har MasterCard tagit fram de har metoderna nar det galler att
implementera kontaktlos funktionalitet i butiker (se Verktygslada fér butiksinnehavare fér mer information).

Q)

MasterCard
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- Verktygslada for inlésare

De basta metoderna for driftssattning
av kontaktlds betalning i butiker

| vart omfattande arbete med inlésare har MasterCard tagit
fram de har metoderna nar det galler att implementera
kontaktl®s funktionalitet i butiker (se Verktygslada for
butiksinnehavare f6r mer information).

DRIFTSATTNING OCH ANVANDNING AV KONTAKTLOSA LASARE

Det ar viktigt att de tekniska komponenterna fungerar perfekt for att pa sa satt maximera
kundernas upplevelse och minska risken for misslyckade transaktioner. Inlésare kan hjélpa
butiken genom att forsdkra foljande:

» Kontaktlosa lasare ska vara vanda mot kunderna.
» Kunderna ska inte behova tala om fér butikspersonalen hur de vill betala.

» Den kontaktlosa lasaren ska alltid vara paslagen och redo att anvandas -
kassoren ska inte behdva sla pa den.

» Butikspersonalen ska inte behdva ange beloppet tva ganger, det ska visas
automatiskt pa lasaren.

» Undvik att stélla lasaren nara annan elektrisk utrustning eller metallobjekt,
det kan stora driften.

» For kort med magnetremsor kan behandlingstiden minskas genom att installera
snabbare uppkoppling.

SAKERHET

Betalningssakerhet ar beroende av att alla arbetar tillsammans och anvander de basta
metoderna och implementerar de |6sningar som kravs:

» Anvand endast typgodkanda POS-enheter.
» Slutfor de MasterCard-tester som kravs.

SKYLT | KASSAN

Butiker som tydligt visar hur kontaktlésa kort och enheter ska anvandas far battre resultat.
Vi rekommenderar en enkel skylt pa, nara eller bredvid lasaren. MasterCard har en mangd
olika lampliga skyltar och marken.

ANVANDARKAMPANJER

Att fa kunder att aktivera och anvanda sina kontaktlésa kort kan géras med olika typer av
reklamkampanjer. Skyltar ndra kassan visar hur kortet ska anvandas sa att kunderna dven
far se beldningen.

MasterCard har olika fallstudier som galler lyckade kampanijer.

12



L&)

MasterCard

UTBILDNING FOR BUTIKER

Butikspersonal bor utbildas sa att de kan hjdlpa kunderna att anvanda kontaktlés betalning.
butiken genom att forsékra foljande:

» Utbildningen maste vara konsekvent och pagaende sa att de anstéllda vet hur lasaren
ska anvandas och kan férklara det fér kunderna.

» Anstéllda maste lara sig att fa kunderna att anvanda sina kontaktlosa kort.

» Enidé ar att erbjuda de anstéllda ett Train the Trainers-program.

GRANSKNINGAR

Kvalitetsgranskning genomférs regelbundet och ar avgérande for att fa en
framgangsrik driftsattning. De kan bidra till att:

» Oka antalet installerade lasare eller minska antalet inaktiverade l&sare.

» Losa tekniska problem och svara pa fragor om var och néar kortet ska hallas mot lasaren.

RIKTLINJER FOR BASTA TILLVAGAGANGSSATT

A B s

Otillrackligt utbildad Hjalp butiker att se till sa Hjalp butikerna att géra
butikspersonal ar troligtvis att personalen ar utbildad, kunderna medvetna om
det storsta hindret till en insatta i implementeringen betalningsalternativet och
lyckad utrullning av och uppmuntrar kunderna att de far en positiv
kontaktlés betalning. att anvanda kontaktlos upplevelse genom bra
betalning. driftsattning av utrustning

och procedurer, tydliga
symboler och marknads-
féringskampanjer.
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- Verktygslada for inlosare ("

MasterCard

Video

Fast Payments at Just Tap & Go™ with Cashless Pioneers:
Globus Supermarkets MasterCard Contactless Transport for London
bit.ly/Globusvideo bit.ly/ConsumerSecurityVideo bit.ly/TfLvideoMA

Ytterligare resurser

Vi férvantar oss inte att du vet allt om kontaktlds betalning. Men vi vill att du ska
veta var du hittar svaren. mastercard.com/contactless mastercardconnect.com

mastercard.com/contactless
mastercardconnect.com
mastercardbrandcenter.com

Det hér ar allinformation du behéver om du har Kortinnehavare kan anvanda mastercard.com/
fragor kring kontaktldsa betalningar. contactless for att leta upp aterférsaljare och
Las mer pa landspecifika sidor om implementering butiker som accepterar kontaktlésa kort - online
och marknadsféringssupport som riktar sig sarskilt eller med en mobilapp.

till handlare, utgivare och inldsare.

D Mer information far du av din MasterCard relationship manager.

©2015 MasterCard. Konfidentiell information. Alla rattigheter forbehalles.



