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OKAD SAKERHET VID BETALNING

SAKERHETSOVERSIKT AV MASTERCARDS KONTAKTLOSA BETALNINGAR

OM MASTERCARDS KONTAKTLOSA BETALNINGAR

MasterCards kontaktldsa teknik lanserades 2005, och gjorde det maojligt for kunder
att enkelt, snabbt och sakert betala genom att halla upp sitt kort eller sin mobiltelefon*
pa alla inkdpsstallen dar MasterCards kontaktlésa kort accepteras.

MasterCards kontaktldsa kort och Mobiltelefoner innehaller ett chip och en radiofrek-
vensteknik som tradlost dverfor data till butikens specialutrustade kassaterminaler.
Kunden pabdrjar transaktionen genom att halla kortet vid terminalen istéllet for att
dra det genom en magnetkortslasare eller satta i ett chipkort i kortlasaren.

MasterCards kontaktldsa transaktioner behandlas i samma betalnatverk som varje ar
hanterar miljarder MasterCard-korttransaktioner med magnetremsor och chipkort.
Samma sakerhetsteknik anvands som i vanliga chipkort dér varje transaktion anvander
kryptering for att skydda betalinformationen. Det hér i kombination med andra inbyggda
sakerhetsatgarder ser till att kontaktldsa betalningsenheter ar en oerhort saker 16sning.
For att kunna skydda konsumenter, butiker och andra som anvander betalsystemet arbetar
MasterCard konsekvent med sakerhet och efterlevnad av detta genom produktspecifi-
kationer och andra MasterCard-krav. Under den kontaktldsa transaktionsprocessen
genereras ett dynamiskt kryptogram av den kontaktldsa betalningsenheten. Den krypto-
grafiska informationen valideras sedan av den kontaktlésa lasaren eller av leverantoren av
betalningsenheten. En lyckad validering &r avgérande for att kunna forsakra att endast
transaktioner fran dkta betalningsenheter accepteras.

Sakerhetsatgarderna har tagits fram fram for att uppfylla féljande sékerhetskrav:

» Skydda mot bedragerier
» Forhindra ateranvandning av kortinformation
» Bevara kundens uppgifter konfidentiella 1

*Kontaktlosa betalningsenheter omfattar betalkort, mobil och andra enheter.
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SAKERHET AR GRUNDEN |
KONTAKTLOS TEKNIK

MasterCard anser att sakerhet ar grunden i
kontaktlos teknik. Transaktioner verifieras
online av utgivaren eller offline av betalter-
minalen.

VERIFIERING ONLINE

En kontaktlés kortlasare for magnetremsor
innehaller ett unikt engangskryptogram som
kallas Dynamic CVC3 (dCVC3) som genereras
av den kontaktlésa betalningsenheten och
baseras pa information fran kassaterminalen
och informationen som ar lagrad pa betalnings-
enheten.

En kontaktlds M/Chip-transaktion som verifieras
av utgivaren genererar en kryptogramsforfragan
av betalningsenheten baserat pa information
plus kryptografiska nycklar som lagras pa
betalningsenheten.

VERIFIERING OFFLINE

Det kravs en kontaktlés M/Chip-betalningsenhet
som stoder offline-verifiering for att kunna utfora
fér Combined Data Authentication (CDA), en
offentlig verifieringsmetod for kryptering av publik
nyckel, som ger hogsta niva av sékerhet att den
kontaktldsa betalningsenheten och betalnings-
kryptogrammet ar dkta. Den har typen av trans-
aktion mojliggor sakra betalningar i butiker dar
online-betalning inte ar mojligt, exempelvis tran-
sitsystem, parkeringsmatare eller ombord pa en
farja. Da sker verifiering av betalningsinformationen
av den kontaktlésa ldsaren genom att anvdnda en
publik verifieringsnyckel for certifiering som laddas
i butiken. For verifiering offline skapar den kontakt-
|6sa betalningsenheten ett transaktionscertifikat som
baseras pa information fran kassaterminalen och
information som lagrats pa betalningsenheten.
Anvandning av CDA for lokal verifiering av den
kontaktl®sa betalningsenheten gérs vanligtvis aven
om transaktionen sedan sker online.
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SAKRAR FRAMTIDEN FOR BETALNINGAR

ﬁ SAKERHET

Olaglig ateranvandning av transaktionsdata férhindras genom
att ett unikt kryptogram kravs for varje verifiering. Det skapas

i realtid och anvands av utgivaren for att verifiera en transaktion.
Om data skulle spelas upp igen, upptacks ateranvandningen i
en efterféljande transaktion dér kryptogrammet kontrolleras och
gor det mojligt for utgivaren att vidta nddvandiga atgarder.

» For att skydda mot kreditkortsbedrégerier finns inte
valideringskoden for kortet (CVC2) pa chipet.

» P& en mobil med MasterCards kontaktldsa funktion
aktiverad kan CVC2-informationen finnas tillganglig men
kan inte kommas at med hjalp av en kontaktl®s lasare.

» Verifieringsforfragan for varje transaktion innebér att
MasterCard kraver identifikation av transaktionen som
MasterCard kontaktldsa transaktioner. Kortutgivaren
anvander dven POS-inmatningslage i kombination med
det dynamiskt genererade kort- eller mobilkryptogrammet
for att verifiera om transaktionen har skett genom en
kontaktlds kassaterminal. Detta skyddar mot att data som
kontaktlost "nosats upp" anvands for att skapa falska kort
med magnetremsor. Dessutom anvands oforutsagbara siffror
for att garantera uppdaterad transaktionsdata.

» Varianter av aktiverade kontaktl¢sa betalningsenheter
som inte kan verifieras eller uppdateras OTA maste alltid
verifieras online.
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» Hanteringen av kontaktl6sa betalningar
kraver inte kundens namn. Darfor kraver
MasterCard inte att kundens namn inkluderas
i transaktionsdatan.

MasterCards kontaktlosa transaktioner dver
en lokalt faststalld maxniva kan krava att
kunden verifierar sin identitet forutom att de
maste halla den kontaktlésa betalnings-
enheten Gver betalterminalen. Det innebar
PIN-kod eller signatur vid betalning, eller fér
exempelvis mobiler finns ODCV-metoder
(On-Device Cardholder Verification) som bland
annat inkluderar PIN-kod eller godkand
biometrisk verifiering.
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Kontaktl®sa betalningsenheter som stoder
M/Chip-transaktioner ger kortutgivare mojlighet
att kontrollera offline-transaktioner fér belopp
under kortinnehavarens verifieringsgrans genom

att anvanda offline-alternativ eller ackumulatorer

och darmed férhindra okontrollerad anvandning
av stulna eller borttappade kort.

Kontaktlos indikator for digitaliserat kort

MasterCard.

iE

MasterCard.

Integrerad antenn

Integrerat chip

Forkortad signaturpanel

*Villkor och undantag géller. Se MasterCard Rules for mer information.

Digitaliserat kort
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Overskrids denna gréns kan detta leda till en
begéaran att ett kort kraver en kontakttransaktion
eller mobilen ska verifieras med ODCV.

» MasterCards ansvarsbegransning for kortinnehavare
for overifierad anvandning galler alla MasterCard-
kort som utfardas i Asien/Stillahavsomradet,
Kanada, Europa, Sydostasien/Mellandstern,
Afrika och USA.

ﬁ E KONTROLLER

» Kunden behover inte lamna over sitt kort eller sin
mobil till kassoren under en kontaktlos transaktion.

» Transaktioner genomférs bara nar kortet eller mobilen
halls mellan 0-4 cm fran terminalen och om butiken
har initierat transaktionen.

NFC antenn

1))
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ALLA PARTER | BETALNINGSKEDJAN
KAN BIDRA TILL ATT FORHINDRA
BEDRAGERIER

Sakerhet i betalningssystemet ar beroende av
att alla parter arbetar tillsammans och anvander
beprévade metoder och implementerar de
|6sningar som kravs.

KORTUTGIVARE

» Anvand endast typgodkanda MasterCard-
betalningsapplikationer och chip.

» Slutfor de tester som behdvs och félja andra
rekommenderade sdkerhetsatgarder nar Master-
Card- och Maestro-kort ges ut och férnyas.

» Anvand ett sarskilt PAN for betalningsenheter
for att starka riskhanteringsmajligheterna.

INLOSARE
» Anvand endast typgodkanda POS-enheter.
» Slutfor de MasterCard-tester som kravs.

KUND

» Proaktivt granska konton och rapportera till
kortutgivaren om nagra misstanksamma trans-
aktioner upptacks, och meddela kortutgivaren
direkt om kortet tappas bort eller blir stulet.

» Kunderna bor dven halla koll pa sina konton
genom att proaktivt installera realtidsvarningar
med MasterCard In Control.™

Vi férvantar oss inte att du vet allt om kontaktlos betalning.
Men vi vill att du ska veta var du hittar svaren.

Vi har alla resurser du behéver om du har
fragor kring kontaktlésa betalningar.

Las mer pa landsspecifika sidor om
implementering och marknadsféringssupport
som riktar sig sarskilt till handlare, utgivare
och forvarvare.

Kortinnehavare kan anvanda
mastercard.com/contactless for att leta upp
aterforsaljare och butiker som accepterar
kontaktl6sa kort - online eller med en
mobilapp.
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Kontakta MasterCards kundservice for mer information, eller e-posta contactless@mastercard.com.
Vill du ldsa Chip Publications kan du beséka mastercardconnect.com.
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