Fran den 14 september 2019 kommer online-
betalningar krava tvafaktorautentisering
enligt lag. Ar ni redo?

Har kan du ta del av alla vanliga frdgor och atgdrder for
handlare med Mastercard® Identity Check™/EMV 3-D
Secure. Mdlet @r att ge dig en dverblick och skapa en
battre forstdelse for de forandringar och mojligheter som
kommer att ske i Europa dé& det starka kundautentiserings
direktivet Strong Customer Authentication (SCA) trdderi
kraft den 14 september 2019.

. mastercard. Juni 2019



EU:s andra betaltjénstdirektiv (PSD2 RTS) har som mdlsdttning att minska bedrdgerier och att
inféra en férbattrad och sdkrare standard fér online-betalningar.

SCA innebdr att en tvafaktorsautentisering (F2A) mdéste anvdndas fér alla online-betalningar frén
och med den 14 september 2019, sdvida kortutgivande banker eller inlésare inte anvander sig av ett
maojligt undantag, som finns reglerat av direktivet.

Handlare mdaste skicka autentiseringsférfrégningar genom att anvanda sig av den nya EMV 3DS

standarden - annars kan kortutgivande bank komma att behéva neka transaktionen, d& de inte
har tillrécklig med information fér att pdvisa stark kundautentisering, vilket lagen kréver.

Tvafaktorsautentisering ér en grundldggande princip i det andra
betaltjanstdirektivet (PSD2).

Det 6vergripande mdlet ar att dstadkomma en férbattrad sdkerhet for digitala betalningar.

En stark kundautentisering bygger p& anvdndning av tvd av féljande faktorer som ska ingd

i identifieringen:
/|_|\ @ Tillhdrighet
Kunskap N&got som

Nd&got som enbart anvéndaren dr,
anvandaren kdnner 2-faktor t.ex. biometriska
till, t.ex. 16senord, kdnnetecken, sdsom
kod eller personligt fingeravtryck eller
ID-nummer. ansiktsform.

2-faktor 2-faktor

Agande
Vo ="' N&got som enbart

anvdndaren innehar,
t.ex. sdkerhetsdosa
eller mobiltelefon.

Dessutom madste faktorerna vara oberoende av varandra, s& att brott mot en faktor inte
paverkar eller ger tillgadng till de andra. Minst en av faktorerna bér ocksé vara icke-ateran-
vdndbar och icke-replikerbar (utom for tillhérighet), och inte kunna bli stulen via internet.
En kundautentisering anses inte vara stark om man endast kan pdvisa tvd element av en
och samma faktor.
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Rutiner for stark kundautentisering blir obligatoriska och ska tillémpas vid alla internet-
betalningar, samt vid hantering av kdnsliga uppgifter om betalningar.

SCA - Lagen om stark kundautentisering tilldmpas dar bade kortutgivande bank och inlésaren ar
hemmahorande i EES ladnder (two-leg).

Det andra betaltjanst direktivet Regulary Technical Standard (RTS) tillater att kortutgivande bank
och inlésaren kan anvdnda sig av ett antal specifika undantag (exemptions). Dessa undantag

ger mojlighet att inte kréva tvafaktorsautentisering, t.ex. for belopp som @r mindre &n/lika med
30 euro*, dterkommande/I6pande betalningar (fér samma belopp) och transaktioner till kdnda
mottagare (s.k. whitelisting). Vart att notera: Det dr inte ett krav for kort-utgivande bank eller
inlésaren att anvdnda sig av undantagen. Kortutgivande bank har alltid slutgiltig bestdmmanderdatt.

Darfér ska ni agera redan nu
- Utan stark kundautentisering kan andelen nekade transaktioner 6ka vilket i sin tur kan resultera
i minskad kundnéjdhet och minskad férsaljning.

- Vid val genomférd implementering av direktivet s& kan man f& en férdel i att erbjuda 6kad
betalsdkerhet, friktionsfria online-betalningar och ékad kundnéjdhet.

Fragor och svar

Vad dr EMV 3DS? Och varfér ska man uppdatera till en ny standard?

EMV 3DS ar en ny industristandard som har utvecklats globalt av EMVCo (en branschorganisation
bildad av Europay, Mastercard, VISA).

EMV 3DS efterfdljer det aktuella autentiseringsgrdnssnittet 3D — Secure 1.0 som lanserades 2002.
Med en snabbt véxande teknologiutveckling och en sténdig 6kning av bedrdgerier s& har EMVCo
identifierat ett globalt behov av en ny sdkerhetsstandard som kan méta de snabba teknologi-
forandringar samt sdkerhetsutmaningar vi alla stdlls infér.

EMV 3DS syftar till att géra betalningar sékrare och képresan enklare och kommer med:

- Ett okat fléde av transaktions- och konsumentdata (t.ex. enhetsdata, frakt- och fakturerings-
adress), sa att banker kan tilldmpa SCA-undantag och férbattra beslutsfattandet kring aukto-
riserade transaktioner.

- 5téd for nya betalningsbehov, sdsom betalningar "In-app” och mobila-betalningar.
- Staéd for ytterligare anvandningsomrdden, sésom lagrade kontouppgifter — (Credentials on File)
- Digitala pldnbécker, t.ex. Google -, Samsung- , Apple Pay, etc.

- Tokenisering: en token (krypteringsnyckel) som ersdtter kortnumret som lagrats.
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Vad innebédr EMV 3DS foér kortinnehavare?

Med EMV 3DS far kortinnehavaren en enhetlig och enkel betalningsupplevelse pd alla enheter,
samtidigt som sdkerheten blir dnnu battre.

Hur stédjer ett utokat datautbyte av autentiseringsdata, Riskbaserad
Autentisering (RBA)?

EMV 3DS stodjer ett dkat datautbyte mellan handlare och kortutgivande banker, daribland
handelskategorikoden (MCC), handlarens riskindikatorer sdsom nyckeladresser (t.ex. frakt,
fakturering, e-post, etc.), enheter, platspositioner och beteendemdénster. Genom ett bredare
datafléde och majligheten att kunna avldsa beteende- och transaktionsinformation kan misstéankta
bedrdagerifall identifieras genom anvdndningen av en s.k. riskmotor (fraud monitoring tool).

Transaktioner som anses vara sdkra (I&grisk) kan godkdnnas i bakgrunden, medan
hogrisktransaktioner uppmanas, genom systemet, att aktivt verifieras med en stark
kundautentisering (tvafaktor).

Malet med RBA ar:
- att fdarre transaktioner avbryts innan képet dr genomfort.
- att minska antalet transaktioner som krdver aktiv stark kundautentisering.

- en forbattrad shoppingupplevelse for kortinnehavaren genom hela betalningsflédet.
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Vilka fordelar ger Mastercard® Identity Check™?

Mastercard Identity Check ar ett globalt autentiseringsprogram och varumadrke som bygger pd
det tidigare programmet Mastercard SecureCode®. Det nya programmet dr baserat pd EMV
3DS-standarden. Genom att férbdttra autentiseringsupplevelsen fér bade kortinnehavare och
handlare inom e-handeln, kommer fler korttransaktioner att bli godkdnda. Programmet syftar till
att minska bedragerier och att erbjuda en smidigare autentisering fér att uppnd basta méjliga
kundngjdhet under betalningsprocessen.

Mastercards Identity Check program kréaver bl.a. fradn och med april 2019 (i Norden och Baltikum)
att europeiska kortutgivare skall erbjuda sina kortinnehavare biometriska autentiseringslésningar
via smartphones — dar man ser minst mdngd av avbrutna kép och bedrdgerier och ddrav driver
hogst képkonvertering.

MasterCard. — , mq(s:’%ercg rd
; ~ ID Chec

Hur blir EMV 3DS och Mastercard® Identity Check™ en majlighet for handlare?

Med EMV 3DS och Mastercard Identity Check kommer e-handlare kunna uppnd samma nivé av
sdkerhet som i en fysisk butiksmiljé med:

- igenomsnitt 10 % hogre godkdnnandegrad.
- upp till 50 % farre fall av bedrageri.

- runt 50 % fdrre kép som avbryts.

» a r
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Dessa resultat kan uppnds genom att tilldta kortutgivande banker att anvénda stark
kundautentisering vid varje online-kép. De férses med relevant data fér transaktionen, for
att kunna tillhandahdlla undantag. P& sd vis kan alla kép genomféras med minimal friktion

for kortinnehavaren.

Med Mastercard® Identity Check™ kan kortutgivande banker och handlare:

- erbjuda en digital betalningsupplevelse av hégsta kvalitet fér kortinnehavaren.

- eliminera statiska 16senord och sdkerhetsfrdgor som kan utnyttjas av bedragare.

- anvdnda riskbaserade transaktioner — endast hégrisktransaktioner behover verifieras
medan évriga transaktioner behandlas utan att kortinnehavaren berérs.

- minska antalet avbrutna kép och 8ka nivan av genomférda transaktioner online.

- Oka antalet godkdanda transaktioner.

- utoka autentiseringen till mobila enheter, vilka sannolikt kommmer att dominera framtiden

for e-handel.

Hur fungerar Mastercard® Identity Check™?

Mastercard Identity Check tilldmpar nya regler och framjar en optimal betalningsupplevelse:

Kortinnehavare — Handlare — Mastercard — Bank/ACS-leverantér

@ mostercard
D Check

Shipping: R
TOTAL €1,200.00

Eaymencateian
e >
Delivery Mothod

L]

Click here to authorize the payment.
“Bulseye has requested payment of €1,200.

W mostercard
AT BENK B Check

Payment Security

CONTINUE

s o:a1Am

| M/ vy BANK

Please Verify Transaction

You have ith your
My Bar

.

Bullseye Department Store:

€1,200.00

1. Betalningen initieras fradn handlarens check-out (Kortinnehavare).

Forfrdgan for autentisering sker — via deras 3DS-serverleverantdr (Handlare).

Please Verify Transaction
‘You have a pending transaction with your

Bullseye Department Store:

€1,200.00

Giick confirn to verify the payment

3. Forfragan skickas vidare till respektive utgivande bank via autentiseringsnétverket

(Mastercard).

Tar emot begdran och utfér riskbaserad autentisering (Finansinstitut/ACS Provider).

Om risken bedéms vara under den forbestdmda grdnsen for riskbaserad autentisering, sker
ett friktionsfritt flode. Om risken bedéms vara hégre, verifieras kortinnehavaren med stark
autentisering (Finansinstitut/ACS Provider).

6. Mottager svaret och godkdnner autentisering (Handlare).
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Ersdtter Mastercard® Identity Check™ handlarens behov av att autentisera
och verifiera kundens identitet?

Nej, Mastercard Identity Check uppfyller Mastercards vision av att flytta betalnings-
autentisering uteslutande frdn vad konsumenterna vet (dvs. |6senord) - till vad de har (t.ex.
mobiltelefoner) och vem de ar (dvs. biometri, exempelvis fingeravtryck) for att géra shopping-
upplevelsen sdkrare och enklare.

Hur sker implementering av Mastercard® Identity Check™ pa évergripande nivéa
(som kodning, systemdndringar etc.)?

Mastercard Identity Check innehdller vagledning och specifika krav fér handlare och
kortutgivande banker. Kortutgivande banker mdste tillhandahdélla kortinnehavaren med en av
de verifikationsmetoder som krdvs av programmet — sdsom dynamiskt I6senord, biometrisk
identifikation eller liknande metoder for att héja sdkerheten och uppnd en anvandarvdnlig
upplevelse.

P& handlare och PSP:er stdlls specifika krav, sdsom att alltid tillhandahdlla ett Accountholder
Authentication Value (AAV) for varje transaktion.

Kortutgivande banker och handlare mdste dven félja programmets nyckelindikationer som bland
annat omfattas av:

- Ett arligt tak fér autentiserade transaktioner som utsatts fér bedrageri.

- Att deras |6sning har en ldgsta nivé fér godkdnda transaktioner.

- Krav pd delning av autentiseringsdata.

For mer information, besék Mastercard Connect och Ids Mastercards 'Global Operation Bulletin'
och 'Program Guide'.

Vilka transaktioner paverkas av Mastercard® Identity Check™?

Mastercard Identity Check ar utformat fér att stédja alla Mastercards varumarken (Mastercard,
Maestro, etc.) inom samtliga segment (konsument och kommersiellt) och produkter (kreditkort,
debitkort och pre-paid-kort).

Férekommer det ndgra férdndringar géllande ansvar (Liability Shift) och
interchange-kostnader?

Samtliga inlésare som ar verksamma inom Europa bdr ansvar fér transaktioner ddar undantag
fran SCA tillampats. Detta &r oavsett om en handlare skickar med EMV 3DS-data i transaktionen
eller inte.
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Hur ser tidslinjen ut for kortutgivande banker, handlare och inlésare?

Den nya standarden, EMV 3DS, kommer initialt anvandas samtidigt som 3DS 1.0 f6r att gora
dvergdngen sd smidig som majligt. P& detta satt kan kortutgivande bankers ACS-leverantdrer
bade hantera transaktioner frdn handlare som anvander den gamla versionen (3DS 1.0) och
handlare som anvander den nya versionen (EMV 3DS). Tack vare detta, kan kortutgivande banker
och handlare skréddarsy sin 16sning efter egna affarsmal och tidsplaner.

Mastercard kommer att fortsétta jobba med samtliga aktérer och tjansteleverantérer pd den
globala marknaden fér att stédja évergdngen pd bdsta satt. Tidsplanen har nedan syftar till att
hjalpa olika aktorer planera sin utrullning av EMV 3DS.

Tidslinje: Overgdng frén 3DS 1.0 (SecureCode) till EMV 3DS

(Mastercard Identity Check)
L )
N, Q/

il
18

]
|
17
i

14 september

April 2019: Mandat for EMV 2019: SCA December 2020:
3DS / Identity Check trader i direktiv trader Support och stéd
EMYV 3D Secure kraft for Norden & Baltikum i kraft fér 3DS 1.0 upphér
2019 2020
* * *
Mastercard Forbattrad Q22018 (Fas 1): Nov 2018 (Fas 2): December 2019:
Identity Check version for Friktions|ds Lansering EMV 3DS /
att stédja validering Identity Check:
EMV 3DS. Global adoption Implementation
'Early adopter’ fardigstalld globalt
period

mastercard.

ID Check

For att sakerstalla funktionaliteten mellan 3DS 1.0 och EMV 3DS, krdvs det att 3DS-servrar
och ACS-leverantérer supporterar badde 3DS 1.0 och EMV 3DS tills support och stéd fér 3DS 1.0
(SecureCode) upphort.

- 3DS-servrar (tidigare kdnt som MPI) ska byggas sd att de kan supportera b&dde 3DS 1.0 och
EMV 3DS for handlare.
- ACS-leverantérer ska bygga stéd for bdde 3DS 1.0 och EMV 3DS fér kortutgivande banker.

- Kortutgivande banker ska supportera 3DS 1.0 och EMV 3DS fér alla kortmodeller (kreditkort,
debitkort och pre-paid-kort).
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RTS tilldter kortutgivande banker och inlésare att tilldmpa féljande undantag fér betalningar online:

For transaktioner dér summan ar 30 euro* eller mindre. Detta undantag kréver dock SCA for var
sjatte transaktion eller om den kumulativa summan ar hégre éan 100 euro* sedan den senaste
SCA-transaktionen.

Vid &terkommande transaktioner dar beloppet och konsumenten ar densamma. SCA krdvs
alltid nar en konsument registrerar sitt kort fér dterkommande transaktioner (férsta transak-
tionen). Efterféljande transaktioner ska alltid innehdlla en referens till den férsta betalningen
men kréver ingen SCA.

Nar kortutgivande bank tillampar en riskanalys. Detta kan géras p& transaktioner som dver-
ensstdmmer med den summa och bedrdgerinivé som definierats av RTS. Ett exempel p& ovan
ar nar en betalning genomférs av en kortinnehavare som inte pdvisat tidigare bedrageririsk,
genomfor transaktionen frédn en enhet som anvdénts tidigare, for ett belopp som &r under 100
euro* och ddr inlésarens bedrdgerinivd inte dverstiger 13 réntepunkter (basis points).

For transaktioner hos handlare som kortinnehavaren satt pé en "whitelist” som en betrodd
handlare, kravs endast SCA vid skapande och andringar av denna "whitelist". Det ar bara kort-
utgivande banker som kan tillémpa detta undantag. Om inte inlésaren tilldmpar ett undantag
for SCA ar den kortutgivande banken ansvarig for ev. bedragerier om en auktorisation godkdnts,
férutsatt att handlaren skickat en autentiseringsforfrdgan for transaktionen.

Frén och med den 14 september bor handlare anvanda EMV 3DS autentisering, s@vida inte
undantag frén inlésare gdller. Om en handlare/inlésare anvander sig av ett undantag som
godkdanns av kortutgivande bank, berérs inte kortinnehavaren (dvs. kortinnehavaren behdver inte
autentisera sig ytterligare vid online-betalning).

Auktoriserade transaktioner utan att autentisering ar tilldtna enligt PSD2 RTS i de fall ett
undantag frén inlésare tilldmpas, dock har dessa ofta en lagre godkédnnandegrad.

Den av handlaren valda PSP (Payment Service Provider/betalvéxel) ska implementera och
hantera grdnssnittet, at handlaren, fér autentisering genom EMV 3DS och 3DS 1.0 (som 'fall-
back’ om den kortutgivande banken dnnu inte tillampar EMV 3DS).

Handlaren behdéver férbereda sig pd att hantera en 6kad mangd transaktions- och
konsumentdata (adress, e-mail, mobilnummer eller enhets ID) och skicka det vidare till sin PSP.
Det kan krava kodning av ett nytt API eller liknande som férses av PSP. Handlaren ska férsdakra
sig om att deras kundvillkor stdmmer 6verens med exempelvis GDPR kring lagring och delning
av data.

Handlaren mdéste implementera en autentiseringspolicy, i linje med vald PSP och inlésare, som
stodjer RTS och dess undantagsregler. Speciellt kring TRA-undantag (Transaction Risk Analysis)
och motsvarande tillémpade bedrégerinivder.

Handlaren mdste sakerstalla att deras inlésare registrerar dem fér EMV 3DS hos kortbolagen.
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10.

11.

Handlaren mdste géra uppdateringar p& hemsidan fér att stédja EMV 3DS, RTS och
Mastercard® Identity Check™. En av dessa uppdateringar dr att ldgga in Mastercards logotyp
for Mastercard Identity Check.

Om en handlare begdr undantag for SCA, via inlésaren, utan autentisering och transaktionen
nekas av den kortutgivande banken (sdrskilt vid andra orsaker dn finansiella eller tekniska
avbrott), ska det finnas en automatiserad 16sning fér att en autentisering via EMV 3DS
tilldmpas. Om den godkdnns ska ytterligare en auktorisation genomféras. Liknande gdller om
kortutgivaren &nnu inte stédjer EMV 3DS, dé& skall handlaren anvdnda 3DS 1.0 som 'fall back',

Handlaren mdste sdkerstalla att deras féretagsnamn ar unikt och att det anvdnds konsekvent i
transaktionsflédet med inlésare och PSP. Genom detta far de bdst mojlighet att anvanda sig av
inlésarens undantag fran SCA.

Handlaren rekommenderas att alltid begdra en autentisering, speciellt for kortutgivande banker
som avvisar transaktioner ddr en autentisering tidigare inte genomférts.

Integrera funktioner frdn EMV 3DS fér att erbjuda en optimal, in-app, kundupplevelse i samband
med autentisering, och fér att behdlla samma anvandargrénssnitt under hela betalningsflédet.

Handlaren skall skicka autentiseringsforfrdgan i enlighet med SCA fér den initiala transaktionen
i samband med att kunden kopplar kortet till dterkommande betalningar (recurring payments).
For att dterkommande betalningar skall godkdnnas utan att kunden behdver autentisera sig,
skall handlaren skicka en férfrégan till kortutgivaren enligt EMV 3DS med hdnvisning till den
initiala SCA-godkanda transaktionen.

| samband med dterkommande betalningar dar beloppen kan variera i storlek, eller fér en
betalning dar det slutgiltiga beloppet ar okant, skall handlaren tydligt kommunicera samt
forklara anledningen for kortinnehavaren, till varfér det initiala autentiserade beloppet kan skilja
sig fr&n det slutgiltiga.

For mer information, vénligen kontakta er PSP eller inlésare.

‘ mastercard.



Accountholder Authentication Value (AAV) - &r ett cryptogram/kvitto som bevisar att en online-
betalning har blivit autentiserad.

ACS Provider - Access Control Server. Tredjepartsleverantér av EMV 3DS I6sningar.

Credential-on-file (COF) - Teknik som innebdr att kortinnehavaren inte behéver ange sina
betalningsuppgifter vid varje kop, istdllet sparas de hos handlaren/PSP.

EMV 3DS - EMVCo:s standard som har tagits fram fér att 6ka sdkerheten vid online-betalningar.
Mastercard® Identity Check™ bygger p& detta protokoll.

EMVCo - branschorganisation som sdkerstdller acceptans av sdkra betaltransaktioner.

In-app-betalning - Betalning som sker utan att képaren behéver Idmna handlarens mobila
applikation.

PSD2 RTS - EU:s andra betaltjanstdirektiv som utkom i bérjan av 2018. Begreppet star for
"Payment Services Directive 2 Regulatory Technical Standards".

PSP - Payment Service Provider, dven kallad betalvéxel och ar féretag som férmedlar
betaltjanster.

RBA - Risk Based Authentication — Riskbaserad autentisering ar ett autentiseringssystem hos
kortutgivande bank som tar hdnsyn till kortinnehavarens transaktionshistorik for att bestdmma
riskprofilen som dar associerad med transaktionen.

SCA - Strong Costumer Authentication eller "stark kundautentisering”.

Tokenisering — Teknik som till&dter betalningar utan att avsléja kortuppgifterna. | stdllet fér att
kortnumret anvdands, skapas ett unikt digitalt nummer som bara kan anvéndas med en viss enhet
eller hos en viss handlare.

Whitelist — En lista éver de handlare som ar betrodda av kortinnehavaren och som darfor inte
kraver lika hég autentiseringskontroll.
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